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IEKSEJIE DATU APSTRADES UN INFORMACIJAS AIZSARDZIBAS
NOTEIKUMI

Lietotie termini un saisinajumi

Auditicijas pieraksti — analizei picejami pieraksti, kuros registréti dati par noteiktiem notikumiem IS
(piekluve, datu ievade, maina, dz&sana, izvade u.c.).

Autorizets lietotajs — tads autentificéts lietotajs, kuram ir picejas tiesibas attiectgai IS.
Arpakalpojuma sniedzéjs IT un IS parvaldiba - treda persona, kura pamatojoties uz ar Uznémumu

noslégto pakalpojuma sniegdanas ITjgumu nodrogina Uznémuma IT un IS parvaldibu, attistibu, droSibu,
auditu, ka ar7 sniedz Uznémumam citus I\guma noraditos pakalpojumus saistitus ar IS drogibu.

Darbinieks — Uznémuma darbinieks, kura amata apraksta noraditajos amata pienakumos ietilpst fizisko
personu datu apstrade, un kur$ atbild par tas nodroginasanu atbilstogi Latvijas Republikas normativo aktu
regul&jumam fizisko personu datu aizsardzibas joma un Uznémuma ieksgjiem normativajiem aktiem.

Informacijas (datu) neséjs — Informacijas uzglabasanas vai parraides kanls (piem., zibatminas, CD/DVD
diski, disketes, ick$gjie/arejie cietie diski, magnétiskas lentes, video kartes u.tml.)

Informacija — So Noteikumu ietvaros jebkada veida informacija elektroniska vai papira formata, kas satur
visa veida Uznémuma apstradato informaciju, t.sk., fizisko personu datus.

Informacijas resursi — informacijas vienibas, kuras ietilpst datu faili, kas satur IS glab@jamo, apstradajamo
un IS lictotajiem pieejamo informaciju, ka arT visi IS ievades un izvades dokumenti, neatkarigi no
Informacijas (datu) neséja veida.

Informacijas tehnologijas (IT) — metozu un instrumentu kopums attlu, teksta, skanas un cita veida
informacijas apstradei, ieglisanai, uzglabasanai un izplatiSanai ar mikro elektroniski balstTtu skaitloSanas
un telekomunikaciju kombinaciju. Pamata ta ir datoru izmantoSana informacijas apstradei jebkura vieta un
laika.

Informacijas resursu turétajs — Uznémuma darbinieks, kurs ir atbildigs par Informacijas resursiem (to
pieejamibu, integritati, konfidencialitati, lietoSanu un lietoganas sekam) un kura pienakumi ir noteikti
Uznémuma iek$€jos normativajos aktos, t.sk., $ajos Noteikumos.

Informacijas sistema/-as (IS) — datu ievadisanas, uzglabaSanas un apstrades datoriz&ta sistéma, kas paredz
Lictotaju pieeju taja glabatajiem datiem vai informacijai.

lerobezotas pieejamibas informacija — iek$gjas aprites informacija, kurai Informaci jas resursu turétajs ir
noteicis pieejas pilnvaroto personu loku.

Incidents — gadijums, kura IS apdraud@jumi ir negativi ietekmajusi IS darbibu, izmantojot tas trikumus.
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Integritate — raksturo, cik liela meéra informacija tick uzglabata un/vai parraidita pilniga, preciza, patiesa
un aktuala.

Konfidencialitate — ipa3iba, ka informacija nav pieejama vai netiek atklata nepilnvarotam personam.

Komercnoslépums — visa veida ekonomiska, tehniska, saimnieciska rakstura Uznémuma informacija,
lietas vai zinas, kas fiksétas rakstveida vai citada veida, iznemot Uznémuma gada parskata sniegto
informaciju.

Lietotajs — persona, kurai pieskirtas IS lietotdja tiesibas un kura ir atbildiga par visam darbibam, kuras
veiktas IS ar tas lietotaja vardu.

Noteikumi — Uznémuma iekigjie datu apstrades un informacijas aizsardzibas noteikumi.

Tehniskie resursi — programmatiira (izpildims programmas kods un konfiguracijas faili, kas nodrosina IS
funkcion@sanu), datori, datortiklu aparatiira, video sistémas, komunikaciju linijas u.c. tehniskie [idzekli, ko
izmanto informacijas apstradei, parraidei un glabasanai.

Tehnisko resursu turétijs — Uznémuma darbinieks, kur§ ir atbildigs par Tehnisko resursu uzturgSanu un
drosibu.

Uznémums — Sabiedribas ar ierobezotu atbildibu “Kekavas nami”.

L Visparigie jautajumi

1. Sie Noteikumi ir izstradati atbilstogi Latvijas Republikas normativajos aktos noteiktajam prasibam
personas datu aizsardzibas jomd un attiecas uz visa veida Informaciju, kas satur UzpE@muma
komercnoslépumu un UznEmuma apstradatos personas datus, izmantojot Tehniskos un Informacijas
resursus, sagemot, filmgjot, registr&jot, ievadot, uzglabajot, sakartojot, parveidojot, izmantojot,
parsiitot, kopgjot, nododot, izdrukajot, parraidot, izpauZzot, blokejot, dzssot iepriek$mingto Informaciju
un ne tikai.

2. Noteikumi nosaka:

2.1. vispargjos principus un regulgjumu Uzpémuma Informacijas komercnoslépuma un
konfidencialitates, integritates un pieejamibas joma, kuru pieméroSana ierobezo ar Informacijas
sistému saistitos riskus;

2.2. par Informacijas resursiem, Tehniskajiem resursiem un personas datu aizsardzibu atbildigas
personas, to tiesibas un pienakumus;

2.3. personas datu klasifikaciju atbilstosi to vértibas un konfidencialitates pakape;

2.4. Tehniskos resursus, ar kadiem tiek nodro3inata personas datu apstrade;

2.5. personas datu apstrades organizatorisko procediiru, nosakot personas datu apstrades laiku, vietu
un kartibu;

2.6. pasakumus. kas veicami Tehnisko resursu aizsardzibai pret arkartas apstakliem;

2.7. lidzeklus, ar kadiem nodrogina Tehniskos resursus pret tiSu bojasanu un neatlautu iegusanu;

2.8. Informacijas (datu) nesgju glabasanas un iznicinasanas kartibu:

2.9. paroles garumu un uzbilves nosacijumus;

2.10. paroles lietosanas kartibu, ka arT laika posmu, p&c kura parole nomainama;

2.11. ricibu, ja parole vai kriptoatsléga kluvusi zinama citai personai;

2.12. personas datu lietotdju tiesibas, pienakumus, ierobezojumus un atbildibu;

2.13. personas datu aizsardzibas parkapumu proceduru.



3. Noteikumi izstradati ar mérki nodroinat Uzné@muma Darbinicku izpratni par Informacijas, kas satur
fizisko personu datus, apstrades, drosibas, aizsardzibas un komercnoslépuma jautdjumiem.

4. Personu datu apstrade Uznémuma tiek veikta $adiem mérkiem:

4.1. pakalpojumu snieganai, precu razoSanai un tirdzniecibai;
4.2. noziedzigu nodarfjumu novérSanai vai atklaSanai saistiba ar Tpa§uma aizsardzibu un personu vitali
svarigu intereSu, taja skaita dzivibas un veselibas, aizsardzibu.

5. Noteikumi ir saistoi visiem Uzn&@muma Darbinickiem, lai aizsargatu Uznp&muma komercnoslépumu un
nodroSinatu fizisko personu datu apstradi un aizsardzibu.

6. Uzpeémuma darbinieks — valdes loceklis nodrogina, ka Uznémuma Darbinieks p&c iepazisanas ar Siem
Noteikumiem paraksta apliecinajumu (5o Noteikumu Pielikums Nr.1) par $ajos Noteikumos noradito
prasibu ieveéroSanu un pievieno to katra Uzngmuma Darbinicka personigajai lietai.

I1. Atbildigas personas par Informacijas resursiem, Tehniskajiem resursiem un personas datu
aizsardzibu, to tiesibas un pienakumi

=

Par Informacijas resursiem atbildiga persona Uznémuma ir valdes priek$sedetajs.

8. Uznémuma valdes prieksseédétajs:

8.1. nortko Uzn€muma ar rikojumu darbinieku, kura parzina ir IS ka Informacijas resursu turétajam,
vai slédz ligumu ar Arpakalpojuma sniedzgju;

8.2. piedalas Uzn@muma risku analizes veik3ana, kas attiecas uz konkréta Informacijas resursu turétaja
parzina esoso IS.

[5. Tehnisko resursu tur8tajs ir tiesigs:

I5.1.brivdienas un arpus oficiala darba laika atslégt Tehniskos resursus, iznemot videonovéroSanas
sisteému, lai veiktu uzturéSanas darbus, 3 darba dienas ieprieks par to bridinot Lietotajus;

15.2.atslégt Tehniskos resursus un apturét Informacijas resursu darbu arT darba laika, ja noticis
incidents (ja iespejams, ieprieks par to bridinot Lietotéjus pa telefonu vai e-pastu).

16. Par personas datu aizsardzibu atbildiga persona Uznémuma ir valdes priek3sédétajs. kurs:
16.1.atbild par Uznémuma veikto personas datu apstrades atbilstibu normativo aktu prasibam personu
datu aizsardzibas joma;
16.2.sadarbojas ar Informacijas un Tehnisko resursu turétajiem, lai Tstenotu Uznémuma datu
aizsardzibas prasibas.

ITI. Personas datu aizsardzibas Klasifikacija atbilstoSi to vertibas un konfidencialitates limenim

17. Uzpémums veic visas Uznémuma esosds informacijas klasifikaciju ar mérki novértét $adas
informacijas nozimibu p&c konfidencialitdtes, vértibas un picejamibas, tadgjadi nodrosinot katras
informacijas grupas aizsardzibu atbilstosi tas klasifikacijas [imenim.

18. Visa informacija, kas attiecas uz personu datu apstradi Uznémuma, tai skaita, kas attiecas uz visu
apstradato informaciju Uzpémuma, tiek klasificéta:
18.1.publiska informacija (P), kas nav svariga konfidencialitates aspekta un ir brivi pieejama

Uzpe@muma darbiniekiem, jebkurai personai vai organizacijai, kas to ir pieprasijusi; $adas
informacijas izplatiSana neietekm& Uzn€mumu negativa veida;
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18.2.ierobezotas pieejamibas informacija (), kas ir svariga konfidencialitates aspekida un Sada
informacija ir picejama tikai Uzné@muma pilnvarotajiem darbiniekiem;

18.3.komercnoslépums — visa veida ekonomiska, tehniska, saimnieciska rakstura UzpEmuma
informacija, lietas vai zinas, kas fiks&tas rakstveida vai citada veida, iznemot Uzpémuma gada
parskata sniegto informaciju;

18.4.Informacijas vértibas (V) ITmeni atkariba no kaitgjuma, kas varétu but nodarits Uznémumam, ja
netiktu nodroSinata Informacijas resursu integritate:

20.4.1. V1 —augstas vertibas informacija;

204.2. V2 — vidgjas veértibas informacija;

20.4.3. V3 - zemas vértibas informacija.
[nformacija, kura nav klasificéta atbilstosi konfidencialitates principiem, automatiski tiek
uzskatita par ierobezotas piecjamibas informaciju.
Personas datu klasifikaciju atbilsto$i tas vértibas un konfidencialitates limenim skatit $o Noteikumu
Pielikuma Nr.2, kas ir $o Noteikumu neatnemama sastavdala.

IV. Tehniskie resursi, ar kadiem tiek nodrosinata personas datu apstrade Uzpémuma
Personas datu apstrade Uzn@muma tiek nodrosinata, izmantojot sekojo3us Tehniskos
resursus:

23.1. serverus;
23.2. tiklu infrastrukttiru (datortikla iekartas — marsrut&tajus u.c.);
23.3. darbstacijas (portativos un personilos datorus, printerus, sisttmprogrammas,

lietojumprogrammas, paligprogrammas, sistémfailus);
23.4. Informacijas (datu) nesgjus;

V. Informacijas apstrade

Darbinieki, kuriem darba pienakumu veiksanai iekartota darba vieta, janodrosina darba vietas
organizacija atbilstosi konfidencialitates un dro8ibas apsveérumiem.
Darbiniekam, kura riciba ir konfidenciala informécija, jaapzinas, ka ta vinam uzticéta tikai tieSo darba
pienakumu veikSanai un to nedrikst izmantot personigam interesém, ka arT t1Si vai netiSi nodot
personam, kuras nav tiesigas to sanemt gan Uzn€muma, gan arpus ta.
Darbiniekiem, pildot savus tieSos darba pienakumus, ir janodroSina pareiza riciba, stradajot ar

informaciju — ir jaaizsarga Uznémuma konfidenciala digitala vai dokumentéta informacija, ko tie lieto
vai glaba savas darba vietas.

Dokument&ta informacija

27.
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Darbinieka darba vieta arpus darba laika, ka art laika, kad Darbinieks atstajis savu darba vietu, nedrikst
atrasties brivi pieejama Uznémuma dokumenté&ta informacija.

Uznémuma dokumentiem, kas satur jebkada veida personas datu informaciju, jaatrodas glabaSanai
piemérotos, slédzamos skapjos, atvilktn@s vai seifos. Ja darba vieta nav piemérotu dokumentu
glabasanas mébelu, Darbinieka pienakums par to pazinot savam tieSajam vaditajam.
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Dokumenti jaizmanto tikai darba vajadzibam un péc to lietoSanas janovieto atbilsto§a dokumentu lieta
saskana ar lietu nomenklatiiru un jaglaba atkariba no to konfidencialitates pakapes.

Darbiniekam ir aizliegts iznest arpus Uznémuma ar Uznémuma darbibu saistitus dokumentus, ja tas
nav nepieciesams tieSo darba pienakumu veik§anai un nav saskanots ar tieSo vaditaju.

Laika, kad Darbinieks pienem apmekl&taju, darba vieta drikst atrasties tikai dokumenti, kas attiecas
uz izskatamo jautajumu. Darbinickam janodroSina, lai pienemot apmeklétajus, netiktu parkapti
konfidencialitates un dro&ibas noteikumi.

Nav pielaujama dokumentu atstdsana printeros, kopétajos, faksa aparatos. Darbinicks katras darba
dienas beigas parbauda Sadas ierfces, vai tajas neatrodas ierobeZotas piegjamibas dokumenti.
lerobeZotas pieejamTbas informacija, kas atrodas uz tafelem vai flipcartiem péc lieto$anas ir janodzes;
Dokumentéta informacija ir jaiznicina, izmantojot dokumentu smalcinasanas iekartas vai janovieto
speciali §im mérkim paredzgtos droSos konteineros, kurus nodrosina Saimniecibas dala.

Darbinickam aizliegts glabat Uznémuma dokumentu originalus vai to kopijas sava dzivesvieta,
automasina vai cita dokumentu glabaSanai nepiemérota vietd arpus Uznémuma telpam. Ja
Darbiniekam ir pamatotas aizdomas, ka dokuments ir nokluvis nepiederosu personu valdijuma, par to
Jazino tiesajam vaditajam.

Darbiniekam jaizvairas no nevajadzigas dokumentu kopiju vai izdruku izgatavosanas. Kopijas
jaizgatavo tikai darba vajadzibam un visi liekie vai novecojusie kopiju eksemplari jaiznicina specialas
dokumentu smalcinasanas ickartas. Darbam ar dokumentiem jaizmanto tikai Uznémuma telpas eso$as
kopeSanas un dokumentu smalcinasanas iekartas.

Dro&ibas noliikos Darbinickam aizliegts darba vieta atstat redzama, picejama vieta atslégas no darba
skapjiem un seifiem.

Digitala informacija
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Lietojot Tehniskos resursus, Darbiniekam jaseko, lai nenotiktu datu neautorizéta nolasiSana, kopésana,
fotografesana, filmésana vai parneSana.

Darbinieka pienakums ir nodroSinat sevis noteikto piekluves parolu, ar kuram iespgjama piekluve
Uznémuma IS, aizsardzibu un konfidencialitati,.

Darbiniekam bez saskanoSanas ar IS un IT, aizliegts pievienot Uzpémuma datortiklam jebkadas
iekdrtas un izmantot jebkadus Informacijas (datu) nesgjus.

Darbiniekam aizliegts iepazistinat tre§as personas. iznemot Arpakalpojuma sniedzgjus ar Uznémuma
IS, lictojamajam datorprogrammam, failu struktiiru vai komunikaciju veidiem.

Atstajot darba vietu, Darbiniekam obligati jabloké pieeja datoram, to aizslédzot, lai apkartéjie, t.sk.,
nepiederoSas personas nevarétu iepazities ar dokumentu saturu vai izmantot to.

Atstajot Uznémuma telpas, dators ir jaizsledz, vai jaatstaj miega reZima. Pirms nedlas nogales vai
dodoties ilgstosa prombiitné dators ir jaizsledz.

Darbiniekiem, kuru riciba ir  datortehnika, jalieto tikai Uzn@muma  apstiprinatais
programmnodroSinajums. Aizliegts instalét programmas, kuru izcelsme un nozime nav saskanota ar
Tehnisko resursu turétaju vai tas pilnvarotu personu.

Darbiniekiem ir pienakums informét Tehnisko resursu turétaju par jebkuriem IS drogibas incidentiem
un apdraudg&jumiem.

Darbiniekiem var tikt piem&rots disciplinarsods par ar IS saistito darbibu reglament&joso pasakumu
neievérosanu.

Darbinieks ir atbildigs par visam darbibam, kuras IS ir veiktas ar vina Lietotaja vardu.

Darbinieku personigas sarunas un korespondence
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Uznémuma telpas darba laika Darbinieki organizg tiksanas tikai darba pienakumu ietvaros un apjoma.
Darbinieki apzinas un ir informéti, ka Uznémuma telpas tiek veikta telefonsarunu ierakstiSana ar meérki
veikt Uznémuma klientu apkalposanas [Tmena kvalitates novertéjumu.

Darbiniekiem Uznémuma telpas stingri aizliegts veikt video film&Sanu vai fotografé3anu bez valdes
priek3s&detaja attiecigas atlaujas.

Lietojot e-pastu Lietotdja elektroniska shtijuma apjoms nedrikst parsniegt 500 MB. Lietotajam
aizliegts atkartoti siitit elektronisko sitfjumu, ja ir sanemts pazinojums, ka adresdts nevar sanemt
sGitfjumu e-pasta servera limita parsniegSanas dg|.

Lietotajam ir aizliegts:

52.1. atvért neskaidras izcelsmes e-pasta sfitfjumus (pieméram, Uznémuma darbibas specifikai
neatbilsto$i temati lauka "Temats", pievienota nezinama formata datne vai izpildama datne,
interneta saites véstules saturd), it ipasi, ja par bistamo datnu veidiem sanemts bridindjums no
Tehnisko resursu turétdja. Lietotajam par $adiem e-pasta sttfjumiem nekavéjoties jainformé
Tehnisko resursu turétajs;

52.2. e-pasta sttfjumam pievienot izpildamas datnes (pieméram, .shs, *.vbs).

52.3. e-pasta Lictotdjs, regulari dz&3ot nevajadzigo informaciju, kontrolg, lai ta pastkastes kopapjoms
serverl neparsniegtu 5 Gb, ja IS nav noteikts citadi, pretéja gadijuma, ja pastkastes kopapjoms
parsniedz min&to apjomu, Tehnisko resursu turétajs drikst blokét Lietotaja e-pasta kontu.

VI. Pasakumi, kas veicami Tehnisko resursu aizsardzibai pret arkartas apstakliem

Uznémums risku parvaldiSanas ietvaros veic Tehnisko resursu fiziskas aizsardzibas pasakumus, kas
aizsargd tos pret fiziskas iedarbibas raditu apdraud&umu (pieméram, ugunsgréks, plidi,
elektropadeves traucgjumi, Tehnisko resursu tiSi vai neti8i bojajumi, zadziba, ekspluatacijas
noteikumiem neatbilsto§s mitrums un gaisa temperattiras svarstibas).

Tiklu infrastruktiiras, t.sk., komunikaciju tiklu aparatiiras. kabelu tikla aizsardzibai Uzpémums ir

nodro$indjis tas pietickamu fizisko aizsardzibu to izvietojot ta, lai tai nevartu nesankcion&ti un

nemaniti pieklut, pieslégties vai bojat ar Uznémumu nesaistitas personas un Uzn&muma nepilnvaroti
darbinieki.

VII. Lidzekli, ar kidiem nodroSina Tehniskos resursus pret tiSu bojaSanu un neatlautu
iegiiSanu IS

Datorvirusu darbibas novér3anai lieto speciali §im nolikam paredz&tu programmaturu, visiem
datoriem uzstadot pastavigu antivirusu programmattru (piem., McAfee VirusScan).

Lictotajam ieslédzot datoru, notiek automatiska pretvirusa programmatiiras palaidana.

Rezerves kopijas

5T

Uzn&mums regulari veic svarigako Informacijas resursu un programmatiru rezerves datu kopeSanu.
Rezerves datu kopéSanu nodrosina Tehnisko resursu turétajs, saskanojot rezerves datu kopé&Sanas
biezumu un apjomu ar Informacijas resursu turétaju.
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Ne retak ka reizi gada, Tehnisko resursu turdtajs sadarbiba ar Informacijas resursu turdtdju, veic
parbaudes, lai parliecinatos, ka rezerves datu kopijas tiek sagatavotas kvalitativi un no tam ir iespejams
atjaunot IS darbibu.

VIIL. Informacijas (datu) neséju glabaSanas un iznicinaSanas kartiba

Informacijas (datu) nesju fiziskas aizsardzibas nodro$inasanai Uzn@mums nodrosina, ka neatkarigi
no Informacijas (datu) nes€ja veida Informacijas (datu) nesgjus, kas satur informaciju, lietot drikst
tikai Uznémuma pilnvaroti Darbinieki, kuriem ir piecja Informacijas resursiem.

Informacijas (datu) neseju aizsardzibas ietvaros Uznémums veic Tehnisko resursu datu ievades un
izvades iekartu fizisko aizsardzibu. noverSot nesankciongtu Informacijas (datu) nesgju pieslégianu
Tehniskajiem resursiem un to lietoanu, ja td nav nepiecie$ama Lietotaja pienakumu veiksanai.
Lietotdjam Informacijas (datu) nes€jus ar klasificgtiem Informacijas resursiem aizliegts atstat nedrogas
(pieméram, publiski pieejamas) vietas. Informacijas (datu) neséju glabasanas vietai ir janodroina tads
pats fiziskais aizsardzibas [imenis, kads ir datiem.

Visi Informacijas (datu) nesgji, uz kuriem tick veidotas sistémas rezerves kopijas, tiek markati,
nodroSinot, ka katra vieniba ir identificéjama.

Ja paredzgts iznicinat Informacijas (datu) nesgju, kas satur klasific€tus Informacijas resursus, Tehnisko
resursu turétajs to izdara veida, lai nebiitu iespgjams veikt uz ta eso%o datu atjaunoganu.

IX.  Informaicijas lietotaji, to tiestbas, pienakumi, ierobeZojumi un atbildiba

Darbinieku tiesThas, pienakumus, ierobezojumus un atbildibu nosaka katra Uznémuma Darbinieka
amata apraksts, Uznémuma iek$&jie normativie akti, t.sk., Sie Noteikumi.

Darbinieku, kura amata pienakumos ietilpst Informacijas, kas satur personas datus, apstrade
piendkumos ietilpst:

65.1. godpratiga un likumiga personas datu apstrades veik$ana;

65.2. personas datu apstrides veikSana tikai atbilsto$i personas datu apstrides mérkiem un tam
nepieciesamaja apjoma;

65.3. tadu personas datu glabasanas veidu, kas lauj personu identificét attiecigaja laikposma, kas
neparsniedz paredzetajam datu apstrades mérkim noteikto laikposmu;

65.4. personas datu pareiza un to savlaiciga atjaunosana, laboSana, dzelana, ja personas dati ir
nepilnigi vai neprecizi, saskana ar personas datu apstrades mérki.

Normativajos aktos paredzétajos gadijumos Darbinickam ir tiesibas izpaust personas datus tikai tam
valsts un pasvaldibu amatpersonam, kuras pirms datu izpausanas ir identificétas.

Darbinicku pienakumi:

67.1. rikoties ar Uzpémuma dokumentiem ar pienacigu rapibu, stradajot ar tiem nepielaut to
bojasanu, nozaudésanu vai nozagsanu;



68.

69.

70.
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67.2. nekavgjosi pazinot savam tieSajam vaditajam, kas attiecigi inform€ augstak stavosas
amatpersonas, par konfidencidlas informacijas izpausanu, Uznémuma dokumentu izplatiSanu
vai nozaudgsanu;

67.3. nodot Uznémumam visus Darbinieka riciba eso$os Uznémumam dokumentu originalus un to
kopijas péc darba tiesisko attiectbu izbeigSanas;

67.4. iepazities ar koplietoSanas kataloga ievietotajam instrukcijam un ieteikumiem;

67.5. iepazities ar Tehnisko resursu turétdja shtftajiem zinojumiem un savlaicigi izpildit ta
noradijumus;

67.6. regulari izdzest darbam nevajadzigos e-pasta sutfjumus;

67.7. nepartraukt pretvirusu programmas atjauninasanas procesu;

67.8. sekot, lai uz datora obligati biitu aktivizéts ekrana saudzetajs ar paroles aizsardzibu;

67.9. neatvért nezinamas izcelsmes pievienotos failus; ja rodas Saubas par kada e-pasta vai pievienota
faila atvérSanas dro$ibu, nekavéjoties konsultéties ar datortikla administratoru.

Darbiniekam aizliegts:

68.1. darba tiesisko attiecibu laika un péc darba tiesisko attiecibu izbeigSanas izpaust konfidencialo
informaciju, kas kluvusi zindgma, Darbiniekam pildot savus amata pienakumus;

68.2. izmantot savtigos noliikos konfidencialo informaciju, kas kluvusi zinama, Darbiniekam pildot
savus amata pienakumus;

68.3. nesankciongti nodot programmatiiras un Uznp€muma Informaciju treSajam personam;

68.4.  izpaust informaciju par individualo Lietotaja paroli citiem Uzn@muma Darbiniekiem vai
tredajam persondam, iznemot Sajos Noteikumos paredzetajos gadijumos;

XIII. Personas datu aizsardzibas parkipumu procediira

Saskana ar Eiropas Parlamenta un padomes 2016. gada 27. aprila Regulu 2016/679 par fizisku personu
aizsardzibu attiecib@ uz personas datu apstradi un $adu datu brivu apriti ( turpmak - Regula) 33.un 34.
pantu Uzpémums konstatg, registré izmeklg, izverté un pienem [émumu par notikusu Personas datu
aizsardzibas parkapuma pazinoSanu Datu valsts inspekeijai un/vai Personas datu subjektam.

Darbinieks vai Lietotajs, kur$ ir konstatgjis drosibas incidentu nekavéjoties zino gan Informacijas
resursu, gan tehnisko resursu turétajam, par Personas datu aizsardzibas Parkapumu vai ta pazimém:

71.1. antivirusu programmas pazinojums (piem&ram.,:



2.

3.

74.
75,

76.

77

Product: Kaspersky Endpoint Security 1@ Service Pack 2 for Windows
Operating system: Microsoft Windows 18 Pro (build 16299)

Computer name: IDBARTE2

Domain: IKDOME

Notifi

52
Critical event: @7.65%.2018 15:86:14:

Effent type: Probably infected object detected
Ao lication\Name: Google Chrome
appMgation\Path: C:\Program Files (x86)\Google'\Chrome\Appli on’,

Applica ocess ID: o816

User: TEDOM ik

Component: Web Anti-Virus

ResulthDescription: Detected

Resulth\Type: Trojan

ResultiMame: HEUR:Trojan.Script.Miner.gen

Result\Threat lewel: High

Result\Precision: Heuristic Analysis

Object: http://uwww.latvia.travel/sites/default/files/advage is

4] 1mhsxFhLOEJkiAggOSHUCYYS7EjREKhUUBNUPETI4WIA OQKESTrix2xXpEiGifismasXpded
Object\Type: Web page

Object\Path: http: /fwww_latwis.travel/sites/default/files/advagg is/
Object\Mame : Jes__imhsxFhLQEIkiAggOSxUCYvsT7EJRKKhUUBNUPLTI4wIA  QKEStrCx2x>
Reason: Laocal databases

Database release date: 97.85.2018 @7:05:808

71.2. neikdienisku datora darbibu (piem&ram, strauji samazinajusies datora atrdarbiba, nav
iesp&jams start€t darba programmas),

71.3.  dators nereage uz kursora pozicion&Sanas ierices (peles) vai klaviatiiras klikSkiem:;

71.4. dokumentu pazuSana no darba mapém:;

71.5. dokumentu satura patvaliga izmainiSanas;

71.6. patvaligu datora parstartéSanas;

71.7. aizdomigi pazinojumi uz datora ekrana;

71.8.  programmu darbs ir ar partraukumiem vai ilgstoSu gaidisanu;

71.9. patvaliga interneta majas lapu atvérianis;

71.10. patvaliga kursora pozicion&Sanas ierices (peles) parvieto§anas pa datora ekranu;

71.11. regulara aizdomigu e-pasta sanemsana vai citas aizdomigas pazimes.

Parkapuma gadfjuma Darbinickam vai Lietotdgjam savu iespgju un pilnvaru ietvaros ir pienakums
nodrodinat tehnisko un Informacijas resursu dro$ibu lidz attiecigo resursu turtdju ierasanas bridim.

Sanemot Darbinieka, Lietotdja, Datu Apstradaja, sadarbibas partnera vai jebkuras Tre§as personas
informaciju par iesp&jamo Parkapumu, Uzn&muma valdes priek§sgdétajs (turpmak- atbildiga persona)
nekavejoties veic parbaudi par to, vai informacija ir patiesa. Aizdomu gadijuma par Parkapumu, tas
nekavejoties tiek fikséts Parkapumu registra (pielikums Nr.3).

Par Parkapumu registra vesanu ir atbildiga atbildiga persona.

P&c Parkapuma registré3anas atbildiga persona uzsak izmekl&Sanu un noskaidro Parkapuma veidu,
rafanas iemeslus un pienem Iémumu par riska [etekmi uz datu subjekta tiestbam.

1z8kir Sadus Parkdapumu veidus:

76.1. Pieejamibas Parkapums — (A)

76.2. Integritates Parkapums — (B)

76.3. Konfidencialitates Parkapums — (C)

Vairaku Parkapumu veidu gadijuma Parkapumu registra norada visus attiecigos Parkapuma
apzimegjumus.



78.
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80.

81.

82.

83.

84.

85.

86.
87.

88.

89.

P&c letekmes uz datu subjekta tiestbam un brivibam izskir $adas Parkapuma Ietekmes:
78.1.  Parkapums nerada risku vai maz ticams, ka tiks radits risks (mazs kaitgjums) — (1)
78.2.  Parkapums var radit risku vai rada risku (vidgjs kait&jums) — (2)

78.3. Parkapums rada augstu risku (liels kait€jums) — (3)

Ja tiek konstatéti vairaki Parkapumi veidi ar dazadam risku Vertibam, riciba attieciba uz Parkapuma
pazinosanu tiek veikta, nemot v&ra augstako riska letekmes Vertibu.

Pec Parkapuma letekmes izvértéSanas tick pienemts |€mums par ta zinoSanu saskana ar Siem
noteikumiem.

Papildus Parkapuma letekmes izvértésanai veic Parkapuma radito seku nov@rSanu atbilstosi letekmei,
ko Parkapums ir radijis, nepiecieSamibas gadijuma partraucot Informacijas sisteémas darbibu.

Ja ir maz ticams, ka Parkapums var radit risku datu subjekta tiestham un brivibam (Zema riska
informacija), pazinosanu Datu valsts inspekcijai neveic.

Ja Parkapums var radit risku vai augstu risku datu subjekta tiestbam un brivibam, Uznémums par datu
aizsardzibas parkapumu pazino Datu Valsts inspekceijai nekav@joties, bet ne vélak ka 72 stundu laika
no briza, kad Parkapums ir kluvis zinams.

Pazinojuma Datu Valsts inspekcijai Uzn€@mums norada sekojoso:
84.1. apraksta Parkapuma raksturu, taja skaita, datu subjekta kategorijas un aptuveno skaitu;

84.2. datu aizsardzibas specidlista kontaktinformaciju, vai citu kontaktinformaciju, kur iesp&jams
iegiit papildus informaciju;
84.3. Parkapuma iespgjamas sekas;

84.4. pasakumus, kurus Uznémums ir veicis vai plano veikt, lai novérstu Parkapumu un ta
nelabveligas sekas.

Ja uznémums konstaté, ka Parkapums var radit augstu risku datu subjekta tiestbam un brivibam,
Uznemums nekavgjoties par to pazino datu subjektam.

Pazinojuma datu subjektam norada 134.punkta noteikto informaciju.
PazinoSana datu subjektam neveic, ja:

87.1. Uznémums ir Istenojis atbilstigus tehniskus un organizatoriskus aizsardzibas pasakumus, un
minétie pasakumi ir piemé&roti Personas datiem, ko skaris Parkapums, jo 1pasi tadi pasakumi,
kas Personas datus padara nesaprotamus personam, kuram nav pilnvaru piek|it datiem;

87.2. Uznémums péc Parkapuma ir veicis tehniskas un organizatoriskas darbibas, lai datu subjektam
netiktu radits augsts risks vina tiestbam un brivibam;

87.3. ja pazino$ana prasa nesamérigas piles. Saja gadijuma var tikt izmantota publiska pazino$ana
vai lidziga sazina, kas vienlidz efektivi informe datu subjektus.

Ja rodas aizdomas par noziedzigu nodarTjumu (datu zadzibu veikusas Tresas personas u.c.), Atbildiga
persona péc konsulté3anas ar Uzné€muma valdes locek|iem piepem l@mumu par zinoSanu Valsts
policijai un Datu valsts inspekcijai.

Personas datu apstrades aizsardzibas parkapuma pazinojuma veidlapa Datu valsts inspekcijai ir
pieejama:  http://www.dvi.gov.lv/lIv/personas-datu-apstrades-aizsardzibas-parkapuma-pazinojuma-

iesnicgsana/ .
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89. Personas datu apstrades aizsardzibas parkapuma pazinojuma veidlapa Datu valsts inspekcijai ir
pieejama: http:ffwww.dvi.gov.lvflvfpersonas-datu—apstrades-aizsardzibas~parkapuma—pazinoiuma—
iesniegsana/ .

Valdes priek3sedzetajs : Eriks Linters

Valdes loceklis : Juris Firsts
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Pielikums Nr.1

SIA “Kekavas nami”
leksgjiem datu apstrades un informacijas aizsardzibas noteikumiem

Apliecinajums

Es,

(vards, uzvards, personas kods)

esmu iepazinies (-usies) ar SIA “Kekavas nami” Teksgjiem datu apstrades un informacijas aizsardzibas
noteikumiem un apnemos:

1.

(%)

apstradat fizisko personu datus, t.sk. Tpaso kategoriju personu datus, kas man klust zinami pildot Amata
apraksta un Darba liguma noteiktos darba piendkumus, atbilstosi personas datu aizsardzibas jomu
regul&jo$o normativo aktu un Ieksgjo datu un informacijas apstrades aizsardzibas noteikumu prasibam;
nelikumigi neapstradat fizisko personu datus, t.sk. TpaSo kategoriju personu datus, kas man kluvusi
zinami, pildot amata pienakumus SIA “Kekavas nami”;

zinot tie$ajam vaditdjam par fizisko personu datu aizsardzibas joma konstatétajiem parkapumiem un
prettiesiskiem méginajumiem iegiit no manis informaciju par fizisko personu datiem, t.sk. Tpaso
kategoriju personu datiem;

apnemos neizpaust, ari péc darba tiesisko attiecibu izbeigSanas, uznémuma Komercnoslepumu -
ekonomiska, tehniska un saimnieciska rakstura Uznémuma informaciju, lietas vai zinas, kas fiks€tas
rakstveida vai citida veida, iznemot Uznémuma gada parskata sniegto informaciju.

Esmu bridinats (-a), ka par Uznémuma komercnoslépuma, fizisko personu datu, t.sk. TpaSo

kategoriju personu datu, prettiesisku apstradi un izpausanu, par IS un IT resursu droSibas noteikumu
neieverosanu varu tikt saukts (-a) pie disciplinaras, administrativas, kriminalas vai civiltiesiskas atbildibas.

201 .gada .

Vards, uzvards

Amats Apliecindgjumu pienéma:

Vards, uzvards, Amats
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